
RM2 : หน่วยงานเจ้าของความเสี่ยง ส านักงานสภามหาวิทยาลัยเทคโนโลยีสุรนารี ประจ าปีงบประมาณ 2562 
ความเส่ียง ประเภท

ความเส่ียง 
สาเหตุความเส่ียง กิจกรรมควบคุม ระดับความเส่ียงที่เหลืออยู ่ ระดับความเส่ียงที่

ยอมรับได้ 
วิธีการจัดการ
ความเส่ียง 

สัญญาณเตือนภัย 

โอกาส ผลกระทบ ระดับ 

1. ส านักงานสภามหาวิทยาลัย อาจได้รับ
ผลกระทบจากการเกิดความเสียหายหรอืสูญเสีย
ข้อมูลส าคัญบางส่วนในระบบฐานข้อมูลของ
ส านักงาน ทั้งข้อมูลของส านักงานสภา
มหาวิทยาลัยทีอ่ยู่บนระบบเครือข่าย
คอมพิวเตอร์และระบบสารสนเทศของ
มหาวิทยาลัย ซ่ึงส่งผลกระทบต่องานของ
ส านักงานฯ และชือ่เ 

D 1) ระบบเครือข่ายคอมพิวเตอร์และระบบ
สารสนเทศของมหาวิทยาลัยอาจมี
เสถียรภาพไม่เพียงพอ 

1) ทดสอบเรียกใช้งานข้อมูลอยู่เสมอ เพื่อ
ตรวจสอบวา่สามารถใช้งานได้ตามปกตหิรือไม่ 

2 3 ปาน
กลาง 

ปานกลาง การลดความ
เส่ียง 

1) ระบบเครือข่ายคอมพิวเตอร์ของ
มหาวิทยาลัยใช้งานไม่ได้บ่อยครั้ง 

2) ระบบเครือข่ายคอมพิวเตอร์และระบบ
สารสนเทศของมหาวิทยาลัยอาจมีความ
ปลอดภัยไม่เพียงพอ เนื่องจากมีโอกาส
ถูกโจมตี หรือลักลอบเข้าระบบ หรือ
ข้อมูลถูกน าออกจากระบบ หรือการ
ปล่อยไวรัสเพื่อท าลายขอ้มูล จาก
บุคคลภายนอกที่ไม่ประสงค์ดีกับองค์กร 

2) ก าหนดมาตรการในการส ารองข้อมูลที่เป็น
แบบแผนชัดเจน และมีระบบจัดการข้อมูลของ
หน่วยงาน ได้แก่ การจัดเก็บข้อมูล การเรียกใช้
ข้อมูล รวมถึงการวิเคราะห์ขอ้มูลเพื่อการใช้
งานที่รวดเร็ว 

2) ข้อมูลในระบบสารสนเทศมีความ
เสียหายหรือบางส่วนสูญหายไปจาก
ระบบเช่น ข้อมูลระบบติดตาม ตรวจสอบ 
และประเมินผลงานออนไลน์ ข้อมูลระบบ
การประชุมอิเล็กทรอนกิส์ ข้อมูลเว็บไซต์
ส านักงานสภามหาวิทยาลัย เป็นต้น 

  3) มีการส ารองข้อมูลของหน่วยงานเป็นประจ า 
ในระบบอิเล็กทรอนิกส์ ได้แก่ HDD หรอื 
Cloud 

  

 
L  =   ค่าโอกาสความเส่ียง     R1 = ระดบัความเส่ียงที่มีอยู ่
I   =   ค่าผลกระทบตามประเภทความเสี่ยง   R2 = ระดบัความเส่ียงที่เหลืออยู่ เป็นความเส่ียงหลังจากมกีารควบคุมโดยกจิกรรมหรือระบบการควบคุมภายในของหน่วยงาน 
D  =   ความเส่ียงด้านเทคโนโลยีดิจิทัล (Digital Technology Risks) ความเส่ียงเกี่ยวกับการจัดการเทคโนโลยีดิจิทัลของแต่ละหน่วยงานในการก าหนดให้มีการจัดการความเส่ียงตามพื้นฐานความจ าเป็นของงานแต่ละงาน  

 เช่น การรักษาความปลอดภยัของข้อมลู การเรียกขอ้มูลกลับคืน เป็นต้น 
   

เกณฑ์การให้คะแนนค่าโอกาสของความเสี่ยง         เกณฑ์การให้คะแนนค่าผลกระทบ        
ค าอธิบาย เป็นการระบุค่าโอกาสการเกิดเหตุการณ์จะอยู่ในระดับเป็นไปได้ มากหรือน้อยเพียงใด           เกณฑ์การให้คะแนนค่าผลกระทบด้านเทคโนโลยีดิจิทัล 

โดยจัดค่าโอกาสการเกิดเหตุการณ์ ออกเป็น 5 ระดับดังนี้        ค าอธิบาย ผลกระทบที่เกิดจากเทคโนโลยีดิจิทัลทั้งในระดับหน่วยงาน และระดับมหาวิทยาลัย ซ่ึงท าให้การด าเนินงานของ 
 มหาวิทยาลัยอาจหยุดชะงักได้  

โอกาสของความเสี่ยง ความหมาย  ด้านเทคโนโลยีดิจิทัล ความหมาย 
1 = น้อยที่สุด       หรือ   0 – 1 ครั้งต่อป ี อาจเกิดขึ้นเฉพาะในสถานการณ์ที่ไม่ปกติบางกรณี  1 = มีการบริหารความเส่ียงในหน่วยงานอย่างเป็นระบบ และมีการ

พิจารณากลยุทธ์เพื่อลดความเส่ียงอยู่เสมอ 
มีระบบการจัดการความเส่ียงครอบคลุมทั้งหน่วยงานและมกีารจัดการความเส่ียง
ที่ด ี 

2 = น้อยมาก  หรือ   2 – 3 ครั้งต่อป ี อาจจะเกิดขึ้นน้อยมาก  2 = มีการติดตามระดับความเส่ียงด้านเทคโนโลยีดิจิทัล และจัดการให้
ความเส่ียงอยู่ในระดับทีย่อมรับได้ 

มีกระบวนการจัดการความเส่ียง และมแีผนการป้องกันเหตกุารณ์ที่อาจจะเกิดขึ้น 

3 = ปานกลาง หรือ   4 – 5 ครั้งต่อป ี เป็นไปได้ ที่เกิดขึ้นในบางครั้ง  3 = มีกระบวนการลดความเส่ียงด้านเทคโนโลยีดิจิทัลที่ส าคัญอย่างทันที 
เมื่อความเส่ียงปรากฏ  

มีกระบวนการจัดการรองรับความเส่ียงหากเหตุการณ์เกิดขึ้น โดยระบุให้มี
ผู้รับผิดชอบไว้อย่างชัดเจน 

4 = ค่อนข้างบ่อย หรือ      6   ครั้งต่อปี เป็นไปได้มาก คาดหมายว่าจะเกิดขึ้นค่อนข้างบ่อย  4 = เร่ิมมีกระบวนการลดความเส่ียงด้านเทคโนโลยีดิจิทัล มีการวิเคราะห์ถึงความเส่ียงด้านเทคโนโลยีดิจิทัล ที่มีผลกระทบตอ่การ
ด าเนินงาน และมีการจัดการความเส่ียงบ้างตามความจ าเป็น 

5 = บ่อยมาก หรือ ตลอดทั้งปี (มากกว่า 6 ครั้งต่อปี) ค่อนข้างแน่นอน คาดหมายว่าจะเกิดขึ้นในสถานการณ์ส่วนใหญ่  5 = ไม่มีกระบวนการที่ใช้ในการจัดการความเส่ียงด้านเทคโนโลยีดิจิทัล มีการแก้ไขปัญหาจากการท างานประจ าวัน ซ่ึงเป็นการแก้ไขปัญหาเป็นกรณีๆ ไป 
 


